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Sobre mim

https://antoniopinto.gitlab.io/

» Professor no Ensino Superior (ESTG PPORTO)

» Licenciatura e Mestrado em Engenharia Informatica
» Licenciatura em Seguranca Informatica em Redes de
Computadores (Uinica no pais!)

» Leciono disciplinas de redes de computadores, ethical
hacking, analise forense digital.

» Investigador no INESC TEC nas areas de dados,
privacidade, ciberseguranca e blockchain.

#ESTUDOEMCAs%m



https://antoniopinto.gitlab.io/

Conteudos

Ciberseguranca
Ensino em ciberseguranca
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Panorama

» Tecnologia é complicada, sempre a evoluir

» Novas tecnologias sdo adotadas diariamente pelas
pessoas

» E uma batalha sem fim, sem solucdo magica

» Protecdo compete a todos!

#ESTUDOEMCAS%[')




Nos somos o elo mais fraco!

... mas temos de ser parte da solugao!

INTHIS CORNER WE HAVE
FIREWALLS, ENCRYPTION,
ANTIVIRUS SOFTWARE , ETC -
2 AND IN THI9 CORNER,
\ Wi WavE DAVe//

C

copyright 2006 John Klossner www.jklossner.com
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Engenharia social

» Manipulacao psicologica de pessoas, levando-as a
cometer erros ou a divulgar informacao confidencial
(Imperva.com,2019)

» Manipulagao inteligente da tendéncia humana em
confiar!

» Aproveitam-se de caracteristicas humanas: medo,
ganancia ...

#ESTUDOEMCAS%)




Malware

» Programa informatico desenvolvido para fazer mal

» Usualmente enviado anexo a um e-mail ou via links para
paginas web

» Procuram normalmente um beneficio indireto

» Exemplos: Virus, Troianos, Worms, Rootkits, Spyware ...

#ESTUDOEMCAS%[')




Phishing

(ou pescar a rede)

» Ataque de engenharia social sob a forma de e-mail, SMS
ou qualquer outro tipo de mensagem eletronica

» Querem obter informacao, palavras passe, dinheiro
disseminar malware, entre outros

#ESTUDOEMCAS%[')




Exemplos de phishing

» E-mail de colega ou alguém conhecido

» E-mail importante de organizacao confiavel (CTT,
Transportadora, Google ...)

» Notificacdo das finangas, de entrega de encomenda,
fatura da agua, do banco

» Instrucoes de um superior hierarquico/departamento
informatico para que preencha um formulario com dados
de login

#ESTUDoEMCAs%m




Ponderar, sé depois agir!

DO Nor
1 m“ |
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Maioria dos ataques informaticos acontecem porque
Iguém clicou em algo que nao era suposto!
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Ransomware

(ou pedido de resgate)

» Ataque que encripta os ficheiros do computador do
utilizador, tornando-os inacessiveis

» Atacante pede resgate para divulgar chave de
desencriptacao

» Ataques indiscriminados, de multiplos atacantes

» Pedem pagamento em criptomoeda, para manter
anonimato

#ESTUDOEMCAs%m
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Percursos possiveis

Superior Profi

Curso Técnico

1al

Ciberseguranga

Ensino )
Secundario

(TeSP)
Informatica
i A 4
Seguranga
Informética
Engenharia
Informética

#ESTUDOEMCAS%[')

Mercado Trabalho

Mestrado

Segurancga Infomatica
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Ensino Publico no Tamega e Sousa

https://www.estg.ipp.pt

Escola Superior de Tecnologia e Gestao
do Instituto Politécnico do Porto

» CTeSP
> Ciberseguranga, Redes e Sistemas Informaticos (Lousada)
» Desenvolvimento para Web e Dispositivos Méveis (Lousada)
» Licenciatura

» Seguranga Informatica em Redes de Computadores (Felgueiras)
> Engenharia Informatica (Felgueiras)

» Mestrado
» Engenharia Informatica (Felgueiras)

#ESTUDOEMCAS%)



https://www.estg.ipp.pt
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Boas préticas: Passwords

» Nao anotar passwords em locais visiveis (post-it, papeis)

» Nunca usar mesma password para jogos, escola e sitios
importantes

> Ideal password diferente para cada sitio — Gestor de
passwords

» Usar passwords fortes — Password comprida (10
caracteres ou mais)

#ESTUDOEMCAs%m




Boas praticas: Navegar na Internet

» Nunca clicar em links de pop-ups estranhos

» Separar navegacao trabalho/casa

» Testar paginas estranhas (alterar tamanho)

» Nao ligar para telefones nas paginas estranhas

» Prestar atengao, sites sobrecarregados para forcar
clique errado

» Usar autenticagcdo multi-fator

#ESTUDOEMCAs%m




Boas praticas gerais

» Manter sistemas atualizados

» Fazer copias de seguranca regularmente para outro
equipamento (rede, disco externo)

» Nao ligar dispositivos USB desconhecidos

#ESTUDOEMCAS%[') .
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Dizeres populares da Internet

» Se parece bom demais para ser verdade, € porque é!
» Chamadas de suporte técnico sao aldrabice!
» Toolbars e Cleaners sao treta!

» Nao ha gratis na Internet. Se nao pagas, tu és o produto!

#ESTUDOEMCAS%[')
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Como pode ser utilizada a informacao sobre nés?

2016 https://www.youtube.com/watch?v=KIf5ELa0j0k
Campanha da Cambridge Analityca para levar milhoes de
americanos a nao votar, favorecendo a vitéria de Trump

2014 https://www.theguardian.com/technology/2014/jun/
29/facebook-users-emotions-news-feeds
Facebook fez testes para ver se conseguia influenciar
boa/ma disposicao dos utilizadores com base nas noticias
que Ihes apresentava

#ESTUDOEMCAs%m



https://www.youtube.com/watch?v=KIf5ELaOjOk
https://www.theguardian.com/technology/2014/jun/29/facebook-users-emotions-news-feeds
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